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1. Aprobacién y entrada en vigor

Texto aprobado 10 de junio de 2025 por el CEO de DIGITEL INTRANET.
Esta Politica de Seguridad es efectiva desde dicha fecha y hasta que sea reemplazada por
una nueva Politica.
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2. Introduccion

DIGITEL INTRANET depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a amenazas y riesgos que
puedan comprometer la confidencialidad, integridad, trazabilidad, autenticidad o disponibilidad
de la informacioén tratada o los servicios prestados. El objetivo de la seguridad de la informacion
es garantizar la resiliencia, integridad y disponibilidad de los datos y la prestacién continuada
de los servicios esenciales y criticos, mediante un enfoque basado en la gestion de riesgos,
prevencion, supervision continua y respuesta eficiente ante incidentes de ciberseguridad.

Los sistemas TIC deben estar protegidos contra amenazas en evolucién que puedan
comprometer la confidencialidad, integridad, autenticidad, disponibilidad, uso legitimo de la
informacion y los servicios. Para defenderse de estas amenazas, se requiere una estrategia
que se adapte a los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que la organizaciéon debe aplicar las medidas minimas
de seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva
a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,
incluyendo las decisiones de desarrollo, adquisicion y explotacion. Los requisitos de
ciberseguridad y las necesidades de financiacion deben ser identificados e incluidos en la
planificacién estratégica, en la solicitud de ofertas, y en pliegos de licitacién para proyectos de
TIC.

La organizacién debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
cualquier incidente que pueda afectar sus sistemas criticos.
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3. Alcance

Esta politica se aplica a todos los sistemas de redes, informacién y ciberseguridad
utilizados por DIGITEL INTRANET, incluyendo infraestructura tecnolégica, plataformas
digitales, sistemas operativos, aplicaciones, servicios en la nube y bases de datos.
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4.
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Marco normativo

DIGITEL INTRANET estéd sujeto, a titulo enunciativo y no limitativo, a las siguientes
normativas y regulaciones:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado
nivel comln de ciberseguridad en toda la Unién, por la que se modifican el
Reglamento (UE) n°® 910/2014 vy la Directiva (UE) 2018/1972 y por la que se deroga
la Directiva (UE) 2016/1148 (Directiva SRI 2).

Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.
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5. Datos de caracter personal

DIGITEL INTRANET trata datos de caracter personal. Los procedimientos de proteccién de
datos, al que tendran acceso sélo las personas autorizadas, recoge los tratamientos
afectados y los responsables correspondientes. Todos los sistemas de informacion de la
organizacion se ajustaran a los niveles de seguridad requeridos por la normativa para la
naturaleza y finalidad de los datos de caréacter personal recogidos en los mencionados
procedimientos.
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6. Gestion de riesgos

Todos los sistemas sujetos a esta politica deberan realizar un anélisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este anlisis se repetira:

e regularmente, al menos una vez al afo,

e cuando cambie la informaciéon manejada,

e cuando cambien los servicios prestados,

e cuando ocurra un incidente grave de seguridad,
e cuando se reporten vulnerabilidades graves.

Para la armonizacién de los anéalisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacién manejados y los
diferentes servicios prestados. El Comité de Seguridad dinamizara la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.
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7. Desarrollo de la politica de seguridad

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

La normativa de seguridad estara disponible en la web corporativa de Asix.
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8. Obligaciones del personal

Todos los miembros DIGITEL INTRANET tienen la obligacion de conocer, comprender y
cumplir tanto la Politica de Seguridad de la Informacién como la Normativa de Seguridad
vigente. Es responsabilidad de cada empleado aplicar las medidas de seguridad
establecidas en el ejercicio de sus funciones, garantizando asi la proteccioén de los activos
de informacién de la organizacion.

El Comité de Seguridad TIC sera el encargado de proporcionar los medios y recursos
necesarios para la correcta difusién y comprensién de estas normativas, asegurando que
todo el personal reciba la formacién y actualizacién correspondiente. Ademas, se
fomentar4 una cultura de seguridad mediante sesiones de concienciacion, capacitaciones
periddicas y la disponibilidad de documentacion accesible para todos los colaboradores.
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9. Terceras partes

Cuando DIGITEL INTRANET preste servicios a terceros, se les hara participes de esta
Politica de Seguridad de la Informacién, se estableceradn canales para reporte y
coordinacidn de los respectivos Comités de Seguridad y se estableceran procedimientos
de actuacidn para la reaccién ante incidentes de seguridad.

Cuando DIGITEL INTRANET subcontrate servicios con terceros o ceda informacion a
terceros, en el marco de una prestacién de servicios a terceros, se les hara participes de
esta Politica de Seguridad y de la normativa de seguridad que atafia a dichos servicios o
informacién. Dicha tercera parte quedaré sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resoluciéon de incidencias. Se
garantizara que el personal de terceros estad adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin
se requiere en los péarrafos anteriores, se requerird un informe del responsable de
seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.
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